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Apresentaciao

A Universidade Federal da Grande Dourados (UFGD) criada em 2005 por
desmembramento da Universidade Federal de Mato Grosso do Sul (UFMS), tornou-se referéncia no
ensino de graduacdo e pds-graduagdo na regido, no estado e com projecdo nacional, além de se
destacar na pesquisa e na extensdo, contribuindo de modo significativo para a ampliacdo da
producao académica e para a formacao de pessoal qualificado em Mato Grosso do Sul, o que pode
ser comprovado pelas continuas e positivas avaliagdes externas e internas sobre as atividades
académicas da UFGD.

Neste contexto, a Tecnologia da Informacgao e Comunicagdo ¢ de extrema importancia para
a expansdao da UFGD e nas atividades de ensino, pesquisa e extensdo, ¢ o Plano Diretor de
Tecnologia da Informagdo e Comunicagao (PDTIC) ¢ um instrumento de diagnostico, planejamento
e gestdo dos recursos e processos de Tecnologia da Informacao e Comunicag@o que busca atender as
necessidades tecnoldgicas e de informacao.

Este planejamento foi elaborado conforme o Guia de Elaboragao de PDTIC do Sistema de
Administragdo dos Recursos de Tecnologia da Informacgado (SISP), versdo 2.0, disponivel no portal
de Governo Digital, bem como de acordo com a Portaria ME/SEDGD/SGD n° 778, de 4 de abril de
2019, que em seu artigo 6° define os requisitos minimos para o Plano Diretor de Tecnologia da

Informagao e Comunicagao (PDTIC).

1. Introduciao

O Plano Diretor de Tecnologia da Informa¢do e Comunicagdo (PDTIC) € um instrumento de
O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) é um instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de Tecnologia da Informagdo e
Comunica¢ao (TIC) que busca atender as necessidades tecnologicas e de informacdo da

Universidade Federal da Grande Dourados (UFGD), para o periodo de 2023 - 2026.
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A UFGD apresenta este PDTIC, que contempla as necessidades de TI, suas metas e agdes,
que estabelece a dire¢ao a ser seguida em busca da melhoria continua dos servigos de Tecnologia da
Informacao e Comunicagdo prestados aos usudrios da UFGD. Sera de fundamental importancia para
a inser¢do da UFGD no contexto global de informacgdes, além de viabilizar a gestdo dos
conhecimentos gerados a partir do ensino, pesquisa e extensao, pois a Tecnologia da Informagao e
Comunica¢ao na UFGD permeia todas as atividades meio e fim, onde as atividades administrativas,
académicas e de pesquisas sdo providas por servigos prestados pela Coordenadoria de
Desenvolvimento de Tecnologia da Informagdo (COIN).

A crescente demanda por tecnologia de informag¢do e comunicacdo para a execucdo dos
processos académicos e administrativos da UFGD aliados a sua politica de expansao e consolidagao
das atividades de ensino, pesquisa e extensdo, tornou a instituicdo cada vez mais dependente de sua
infraestrutura tecnoldgica para viabilizar aplicagcdes e implantar novas solugdes de TI capazes de
atender a crescente demanda por servicos de qualidade.

Uma preocupagdo constante da alta administragdo da UFGD ¢ a busca pelo alinhamento
estratégico entre a area de Tecnologia da Informacdo e Comunicacdo e as demais areas da
Institui¢do. A partir dessa perspectiva, a comissdo de elaboragdo do PDTIC procurou manter o
alinhamento entre a TI e os objetivos e as diretrizes estratégicas definidas no Plano de
Desenvolvimento Institucional (PDI) 2022-2026 da UFGD.

Nesse contexto, as atividades de TI da UFGD deixaram de ser um mero instrumento de
automacado e tornaram-se atividades estratégicas, necessitando, portanto, de um planejamento que
possibilite o melhor uso dos recursos publicos € o cumprimento dos seus objetivos institucionais.

Os orgaos de controle do governo, especialmente o Tribunal de Contas da Uniao (TCU), ha
muito vem enfatizando a necessidade de os 6rgdos publicos elaborarem um Plano Diretor de
Tecnologia da Informacdo e Comunicagdo que contemple todas as acdes e as associam as metas de
suas areas de negdcio, antes de executarem seus gastos relacionados a gestdo de Tecnologia da
Informagao e Comunicagdo (TIC). Assim como o alinhamento a Estratégia de Governanga Digital

da Administracao Publica Federal.

Pagina 7 de 43

FUNDAGAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS
Unidade 1 - Rua Jodo Rosa Goées, 1761 | 79825-070 | Dourados - MS | Tel.: (67) 3410-2711 | www.ufgd.edu.br | ufgd@ufgd.edu.br




MINISTERIO DA EDUCACAO Divereiade
FUNDACAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS Federal

da Grande
L: Dourados

A elaboracao e atualizacdo regular do PDTIC pelos orgdos federais ¢ uma previsao
estabelecida no ambito do Sistema de Administragdo dos Recursos de Tecnologia da Informacao
(SISP). Por esta razdo, este documento sera revisto e atualizado anualmente, de maneira que possa
acompanhar as mudancas do ambiente interno e externo e manter o alinhamento com os objetivos
estratégicos e as diretrizes da UFGD. O processo de revisdo sera conduzido pelo Comité de
Governanca Digital (CGD) e os resultados desse processo serdo submetidos ao Conselho

Universitario (COUNI).

2. Da vigéncia, aprovacio e revisiao

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo tera sua vigéncia de 04
(quatro) anos, sendo este entre os anos de 2023 e 2026. Sua elaboragdo foi realizada por comissao
nomeada para este fim, apreciado pelo Comité de Governanca Digital (CGD) e aprovado pelo
Conselho Universitario (COUNI) da UFGD.

Por se tratar de um planejamento de longo prazo para que o PDTIC acompanhe as
alteragdes tecnoldgicas e as necessidades da UFGD, o mesmo terd revisdes anuais ou

extraordinarias sob a gestdo da Coordenadoria de Informatica (COIN).

3. Metodologia

Para a elaboragdo deste PDTIC, foi utilizado o Modelo de Referéncia para a elaboragdo do
PDTIC, da Secretaria de Governanga Digital (SGD) do Ministério da Economia (ME), adaptando-o
a realidade da UFGD. O modelo adotado prevé 3 fases:

* Preparacao,
* Diagnostico, e

* Planejamento.
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Figura 1: Fases para elaboragdo PDTIC

Na fase de preparacao define-se a abrangéncia, equipe de elaboragdo, periodo de vigéncia,
metodologia do PDTIC, documentos de referéncia, principios, diretrizes, valores, missdo, revisao,
aprovagdo e alinhamento estratégico ao PDI. Na fase de diagndstico realiza-se um estudo da
organiza¢do com levantamento das necessidades com visitas as unidades, envio e recebimento de
formularios, entrevistas e apreciacdo do historico das demandas, a avaliacdo do referencial
estratégico de TI, analise SWOT' da TI organizacional, identificagdo dos fatores criticos de sucesso
e avaliacdo das necessidades para desta forma priorizar as demandas existentes para serem
executadas. Na fase de planejamento, através da priorizacao das necessidades inventariadas, define-
se o plano de metas e agdes, o plano de gestdo de pessoas, plano or¢amentario ¢ a submissao do

PDTIC ao CGD e COUNI.

4. Documentos de referéncia

* Plano de Dados Abertos — PDA: Define todos dados institucionais que podem sem
compartilhados com a sociedade, nele sdo definidos os dados a serem compartilhados, e os

aspectos técnicos para seu acesso e sua utilizacao.

1  Strenghts (forgas), Weaknesses (fraquezas), Opportunities (oportunidades) e Threats (ameagas).
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Plano de Transformacao Digital — PTD: Define os sistemas institucionais que podem ser
informatizados e os servigos que podem ser acessados diretamente pelo cidaddo, sem a
necessidade de ir fisicamente ao 6rgdo prestador do servigo.

Plano de Desenvolvimento Institucional — PDI: Define a missdo, visdo e valores
institucionais, analise da situagdo atual da organizacgdo, os objetivos estratégicos e as metas €
indicadores de desempenho

Decreto n° 10.947 de 25/01/2022: Dispde sobre o Plano de Contratagcdes Anual (PCA) e
instituir o Sistema de Planejamento e Gerenciamento de Contratagdes (PGC) no ambito da
administracao publica federal direta, autarquica e fundacional.

Lei Or¢camentaria Anual — LOA: Define o or¢amento anual para o ano subsequente ao da
elaboracao.

Plano Plurianual — PPA: Define os programas de governo que serdo executadas pela
Administragdo Publica.

Lei de Diretrizes Or¢amentarias — LDO: Define as receitas e despesas da Administragao
Publica Federal.

iGov — TCU: Apresenta o nivel de maturidade do 6rgdo e as necessidades de melhorias na
governanga de TIC, levantamento de 2021.

Constitui¢ao Federal — CF/1988: Principios da administragdo publica federal, como:
legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

Decreto-Lei 200/1967: Principios fundamentais da administracdo publica federal, como:
planejamento, coordenagdo, descentralizacao, delegacdo de competéncia e controle.

Lei 9.784/1999: Determina os principios da Administragdo Publica Federal, como
legalidade, finalidade, motivagdo, razoabilidade, proporcionalidade, moralidade, ampla
defesa, contraditdrio, seguranga juridica, interesse publico e eficiéncia.

NBR ISO/IEC 38500: Estabelece orientacdes € normas para a Governanga Corporativa nas
Instituicoes.

Lei 8.666/1993 e Lei 14.133/2021: Regulamenta as licitagdes e contratagdes da

Administragdo Publica Federal.
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Instru¢do Normativa 01/2019 de 10/01/2019: Dispde sobre o processo de contratacdo de
solucdes de tecnologia da Informacdo e Comunicagdo (TIC) pelos o6rgdos integrantes do
Sistema de Administragdo dos Recursos de Informagao e Informatica (SISP) no Executivo
Federal.

eMAG: Define o modelo de acessibilidade do governo eletronico.

Portaria 5/2005 SLTI/MP: Define o padrao de interoperabilidade do governo eletronico - e-
PING.

Guia de elaboragdo PDTIC do SISP: Orienta a elaboracdo do PDTIC.

Decreto 2.271/1997: Dispde sobre a contratacdo de servigos pela Administracao Publica
Federal direta, autarquica e fundacional e da outras providéncias.

COBIT 2019: Estabelece melhores praticas voltadas a gestdo e governanga de TI nas
organizagoes.

Estratégia de Governanga Digital — EGD: Institui a Estratégia de Governo Digital para o
periodo de 2020 a 2022, estabelecida pelo Decreto n° 10.332, de 28 de abril de 2020.
Portaria ME/SEDGD/SGD n° 778, de 4 de abril de 2019: Dispde sobre a implantacdo da
Governanca de TIC nos 6rgaos e entidades pertencentes ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacao do Poder Executivo Federal — SISP.

Portaria n°® 360, de 18/05/2022: Dispde sobre a conversao do acervo académico para o meio
digital.

Regimento Geral da Universidade Federal da Grande Dourados: Documento que disciplina a
organizacao e o funcionamento dos orgdos da Instituicao, nos planos didatico-cientificos,
administrativos, disciplinar e de gestao financeira e patrimonial.

Resolucao n® 53, de 01/07/2010: Regulamento Geral dos Cursos de Graduacdo da
Universidade Federal da Grande Dourados.

Resolugdo n° 249, de 14/12/2021: Dispde sobre a curricularizacdo das atividades de
extensdo no ambito da UFGD.

Resolugdo n°. 363, de 19/05/2022: Regulamento Geral para os cursos de Pos-graduacdo
stricto sensu da UFGD.
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Lei n® 12.965, de 23/04/2014: Estabelece principios, garantias, direitos e deveres para o uso

da Internet no Brasil.

Lein® 13.709, de 14/08/2018: Lei Geral de Protecdo de Dados Pessoais (LGPD).
Resolucao n°® 95, de 23/05/2019 e Resolugao n. 317 de 24/03/2022 - Regulamento Geral dos

Cursos Pos-Graduagao Lato Sensu.

Resolugdao n°. 103, de 22/04/2021: Aprova o novo Regulamento Geral para os Cursos de

P6s-Graduacgao Lato Sensu - Modalidade EaD.

Manual de Gestdo de Riscos do TCU, 2* Edi¢do, 2020: D4 suporte para a concepgao,

implementagdo, monitoramento ¢ melhoria continua da gestao

Principios e diretrizes

de riscos.

Os principios e diretrizes que nortearam a elaboracdo do PDTIC da UFGD conforme os

documentos de referéncia utilizados abaixo, sdo os seguintes.

Quadro 1 - Principios e Diretrizes

ID Principios e Diretrizes Fonte
PDO1 Prmmplos‘da admlnls‘qagao pubhf:g federal, co‘rfloz.legahdade, Constituiciio Federal — CF/1988
impessoalidade, moralidade, publicidade e eficiéncia
Principios fundamentais da administragdo publica federal,
PD02 como:  planejamento, coordenagdo,  descentralizagdo, Decreto-Lei 200/1967
delegacao de competéncia e controle
Determina os principios da Administracdo Publica Federal,
como legalidade, finalidade, motiva¢do, razoabilidade,
PDO03 . . ‘ ~ |Le1 9.784/1999
proporcionalidade, moralidade, ampla defesa, contraditdrio,
seguranca juridica, interesse publico e eficiéncia.
PDO04 |Indissociabilidade entre ensino, pesquisa e extensao. Plaqo . de  Desenvolvimento
Institucional
PDOS5 |Gestao democratica e transparente Plapo . de  Desenvolvimento
Institucional
PD06 |Compromisso social, com a ética e com 0 meio ambiente Plago . de - Desenvolvimento
Institucional
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PDO07 |Gratuidade de ensino Plago . de  Desenvolvimento
Institucional

PDO8

Abertura de Dados

Decreto n°® 8.777/2016 (Dados
Abertos)

PD09

Transparéncia de informagdes

Lei de Acesso a Informacao
(LAI)

PDI10

Seguranca e Sigilo das informagdes

NCO02/IN01/DSIC/GSIPR

PDI11

Prestacao de servicos em meios digitais

Plano de Transformacgao Digital
—PTD

PD12

Planejamento das contratagdes

Plano de Contratagdes Anual —
PCA

PDI13

Melhor o indice de maturidade em governanga de TIC.

1Gov — TCU/

PDI14

Define o padrao de interoperabilidade do governo eletronico -

e-PING.

Portaria 5/2005 SLTI/MP

PDI15

Regulamenta as licitagdes e contratagdes da Administragao

Publica Federal.

Lei 8.666/1993
14.133/2021

e Lei

PD16

Dispde sobre o processo de contratagdo de solucdes de
tecnologia da Informagdo e Comunicacdo (TIC) pelos orgaos
integrantes do Sistema de Administragdo dos Recursos de

Informagao e Informatica (SISP) no Executivo Federal.

Instru¢do Normativa 01/2019
SGD/ME.

PD17

Define o modelo de acessibilidade do governo eletronico.

eMAG

PD18

Considerar as praticas definidas no Guia de Governanca de
TIC do SISP, observando as especificidades e o nivel de

maturidade atual da organizagao.

Portaria ME/SEDGD/SGD
778 de 04/04/2019.

PDI19

Fomentar a integracdo visando ao compartilhamento e a

otimizacao dos recursos de TIC entre 6rgdos e entidades.

Portaria ME/SEDGD/SGD
778 de 04/04/2019.

PD20

A alta administracdo exercer a governanca de TIC nos 6rgaos
e entidades do SISP, conduzindo os processos de direcdo,

monitoramento e avaliagdo do desempenho de TIC.

Portaria ME/SEDGD/SGD
778 de 04/04/2019.

PD21

O gestor de TIC ¢ responsavel pelo planejamento,
desenvolvimento, execucdo ¢ monitoramento das atividades
de TIC, devendo assessorar a alta administracdo na

governanga de TIC, provendo todas as informacdes de gestao

Portaria ME/SEDGD/SGD
778 de 04/04/2019.
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para a tomada de decisao das instancias superiores.

PD22

O Plano Diretor de TIC - PDTIC e demais instrumentos de
gestdo utilizados pelo 6rgdo serdo publicados em seu portal
institucional, visando dar maior transparéncia as informagoes
e decisOes tomadas, a excec¢ao das informagoes classificadas

como nao publicas, nos termos da legislagcdo aplicavel.

Portaria ME/SEDGD/SGD n°
778 de 04/04/2019.

PD23

Efetivar a protecdo de dados pessoais fundamentados em: o
respeito a privacidade; a autodeterminagdo informativa; a
liberdade de expressdo, de informacdo, de comunicacdo e de
opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnoldgico e a
inovacao; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas

pessoas naturais.

Lein® 13.709 de 14/08/2018

PD24

Realizar o tratamento de dados pessoais observando a boa-fé e
os seguintes principios: finalidade: realiza¢do do tratamento
para propositos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma
incompativel com  essas  finalidades; adequacao:
compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;
necessidade: limitagdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacdo
as finalidades do tratamento de dados; livre acesso: garantia,
aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de

seus dados pessoais; qualidade dos dados: garantia, aos

Lein® 13.709 de 14/08/2018
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titulares, de exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento; transparéncia: garantia, aos
titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e
industrial; seguranca: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacOes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacdo ou difusdo;
prevencao: ado¢do de medidas para prevenir a ocorréncia de

danos em virtude do tratamento de dados pessoais; ndo

discriminacdo: impossibilidade de realizacdo do tratamento
para  fins  discriminatérios  ilicitos ou  abusivos;
responsabilizacdo e prestacdo de contas: demonstracio, pelo
agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia ¢ o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas

medidas.

PD25

Dar publicidade ao PDTIC.

Lei 101/2000, art. 48.

PD26

Planejamentos institucionais e a estruturacdo de agdes de
melhoria em governanca dos indices: iGG (indice integrado
de governanga e gestdo publicas), 1GovPub (indice de
governanga publica), iGovPessoas (indice de governanca e
gestdo de pessoas), iGestPessoas (indice de capacidade em
gestao de pessoas),

1GovTlI (indice de governancga e gestao de TI), iGestTI (indice
de capacidade em gestdo de TI), iGovContrat (indice de

governanga e gestdo de contratagdes), iGestContrat (indice de

Acordao 2164/2021
TCU.

Plenario
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capacidade em gestao de contratagdes), iGovOrcament (indice
de governanca e gestdo orcamentaria) e iGestOrcament

(indice de capacidade em gestdo orcamentaria).

Conversao do acervo académico das institui¢des de educagao
PD27 |superior - IES, pertencentes ao sistema federal de ensino, para| Portaria n® 360, de 18/05/2022.
o meio digital.

6. Organizacao da Tecnologia da Informaciao e Comunicagao

6.1 Estrutura Organizacional da COIN

A COIN, a quem tem a atribuig¢do da gestdo e provimento dos recursos de TIC a UFGD, fica
vinculada a Administracdo Central, sendo esta diretamente ligada & Chefia de Gabinete da Reitoria.
Possui como orgao colegiado o Comité de Governanga Digital (CGD) instituido pela Portaria n°
959 de 12/12/2017, publicado no Boletim de Servigo n° 2866 de 15/12/2017, sendo do tipo
estratégico e de natureza deliberativa e permanente, vinculado diretamente a Reitoria, e com
membros designados por esta, tendo por finalidade tratar de assuntos relativos a Governanga
Digital, auxiliando a institui¢do na tomada de decisdes relacionadas a tecnologia da informagao e
comunicacao.

A estrutura organizacional e as atribuicdes da coordenadoria e das unidades estdo

disponiveis em: https://portal.ufgd.edu.br/coordenadoria/coin/organograma.

6.2 Inventario de Recursos de TIC

O inventario de recursos de TIC, para fins de controle e atualiza¢ao do inventario, pode ser
acessado da seguinte forma:

* Inventario de Infraestrutura de TIC: listagem dos ativos de TIC em utilizacdo na UFGD,
disponivel em: https://portal.ufgd.edu.br/coordenadoria/coin/links;
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* Inventario de Sistemas de Informacio: listagem dos sistemas de informagdo em uso na
UFGD, disponivel  em: https://sistemas.ufgd.edu.br/;

* Catalogo de Servicos e Sistemas de Informacao: listagem dos servigos em sistemas de
informacao em uso na UFGD, disponivel em:

https://portal.ufgd.edu.br/coordenadoria/coin/links.

6.3 Estratégia de Aquisicao, Alocacio e Descarte de ativos de TIC

A estratégia de aquisicao, alocacdo e descarte de ativos de TIC tem por objetivo racionalizar
a utilizacdo dos recursos orcamentarios e dos seus ativos.

Para a aquisicdo, todos os ativos de TIC deverdo ser adquiridos com, no minimo, 03 (trés)
anos de garantia e suporte, além da previsdo de todos os servigos agregados necessarios ao
funcionamento do ativo. Além disso, anualmente, devera estar previsto, no Plano de Contrata¢des
Anual (PCA), a substituigdo dos equipamentos considerados inserviveis, de acordo com a
disponibilidade or¢amentaria anual.

Para a alocacdo, os ativos de TIC deverdo ser alocados de acordo com o perfil e a
necessidade da unidade, considerando prioritarios, os usuarios que demandem maior processamento
e os equipamentos considerados inserviveis. Desta forma, o retso poderad ser realizado para os
demais perfis que demandem menor processamento e/ou mediante upgrade do ativo.

Para o descarte, os ativos em final de vida util, serdo avaliados por equipe técnica para

posterior envio a area administrativa para desfazimento.

7. Resultados do PDTIC anterior

Para entender a situagdo da instituicdo em relacdo a Tecnologia da Informacdo e
Comunicacdo, ¢ preciso analisar o PDTIC anterior, entender o seu caminho e verificar os seus

resultados.
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Originalmente, o PDTIC anterior foi elaborado para o ciclo 2014 a 2017, mas foi prorrogado
até 2023. O documento era composto por 34 necessidades, distribuidas em 21 metas. Das 21 metas,
foram definidas 83 agdes a serem realizadas.

No periodo de vigéncia, o monitoramento foi realizado a partir do Plano de Gestao ¢ A¢ao
da COIN, pois o PDTIC nao continha instrumento proprio de monitoramento das metas e acoes. A

Figura 2 apresenta o resultado da analise do PDTIC 2014-2023.

Situacdo das Acodes

15%

W Concluido
m Cancelado
Em andamento

Figura 2 - Andlise do PDTIC 2014-2023

8. Referencial estratégico de TIC

8.1 Missao

Tem a finalidade de auxiliar as atividades de ensino, pesquisa, extensdo e de administracao
da instituicdo, por meio do fornecimento de servigos e produtos de software de qualidade,

promovendo a modernizacdo, a racionalizacdo dos processos e fluxos de trabalho assim como

Pagina 18 de 43

FUNDAGAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS
Unidade 1 - Rua Jodo Rosa Goées, 1761 | 79825-070 | Dourados - MS | Tel.: (67) 3410-2711 | www.ufgd.edu.br | ufgd@ufgd.edu.br




MINISTERIO DA EDUCACAO Divereiade
FUNDACAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS Federal

da Grande
L: Dourados

melhorar a gestdo dos recursos de TIC da UFGD, viabilizando, assim, solugdes criativas e

inovadoras em Tecnologia da Informacgao visando ao desenvolvimento da Institui¢ao.

8.2 Visao

Que as agdes de TIC sejam de exceléncia na prestacdo de servigos com alto nivel de
maturidade de governanga de TIC da UFGD, alinhada a Tecnologia de ensino, pesquisa e extensao

das unidades administrativas e académicas.

8.3 Objetivos Estratégicos

No Plano de Desenvolvimento Institucional, foram definidos os seguintes Objetivos
Estratégicos:

1. Ofertar cursos de exceléncia a comunidade.

2. Ampliar acesso a educagdo superior.

3. Desenvolver uma comunicagdo efetiva da UFGD com a comunidade académica e os
diferentes setores da sociedade.

4. Desenvolver uma gestdo universitdria transparente, efetiva e alinhada a estratégia
institucional.

5. Fortalecer a Politica Ambiental da UFGD.

6. Promover a sustentabilidade, de forma participativa e considerando a inser¢ao regional da
UFGD.

7. Disseminar uma cultura ética de sustentabilidade.

8. Ampliar o envolvimento da comunidade académica e do publico externo nas atividades de
ensino, pesquisa e extensao.

9. Promover a cultura como agdo estratégica que credibiliza a UFGD como instituigdo
referéncia regional, nacional e internacionalmente.

10. Promover atividades de ensino pesquisa e extensao na area de Assisténcia Estudantil.

11. Fortalecer o papel da UFGD como referéncia em extensao regional, nacional e internacional.

12. Fortalecer a articulagdo da extensdo e cultura com o ensino e a pesquisa.
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18.

. Aperfeicoar os regimentos, regulamentos e procedimentos administrativos institucionais.

. Fortalecer os Programas da Assisténcia Estudantil.

. Garantir infraestrutura e equipamentos adequados as atividades da UFGD.

. Promover pesquisas, empresas de base tecnoldgica e processos de inovagdo de forma

multidisciplinar.

. Intensificar a producao cientifica, tecnologica e de inovagao qualificada no ambito regional,

nacional e internacional.

Otimizar a captacdo e o uso de recursos orcamentarios e financeiros.

Os Objetivos Estratégicos da COIN identificados, advém do alinhamento destes objetivos

aos os Objetivos Estratégicos, Metas e Indicadores da Instituicdo do PDI, conforme o Quadro 2.

Quadro 2 - Objetivos Estratégicos

ID Objetivo Estratégico COIN Es t:z)u:)éigegzoPDI
Garantir implantacio e melhorias na governanca de TIC: aperfeigoar

OEl as técnicas e metodologias de governanca de TI, proporcionando o 43,607,913
aperfeicoamento da eficacia e eficiéncia dos ativos de TI. ° 1
Desenvolver e manter as solucoes de software de TIC atualizadas:
Provimento, manutencao e atualizagdo de solucdes tecnologicas de|3,4,6,7,8,9,13

OF2 software para as unidades académicas e administrativas através do el8
desenvolvimento ou contratacao de sistemas de informagao.
Atualizar o parque tecnologico: garantir que a infraestrutura de TI seja

OE3 atualizada conforme as necessidades das atividades académicas e 3els
administrativas.
Capacitar equipe de TIC: proporcionar aos colaboradores das areas

OE4 técnicas de TI aperfeicoamento das capacidades técnicas conforme 5,6e7
necessidade da transformacao digital da universidade.

OES5  Implantar sistemas de suporte a decisdo: Necessidade da promogdo de| 1,2,3,4,6,7, 8,
solugdes tecnologicas para a melhoria na tomada de decisdo e melhoriana| 9, 10, 11, 12, 14,
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produtividade. 15,16,17 e 18

Prover solucdes de seguranca da informacao: melhorar os mecanismos
OE®6 | de seguranca da informagdo, reduzindo as possibilidades de vazamento ou 3el5

indisponibilidade dos servicos de TIC.

OF7 Contratagoes de TIC: Contratacdo de solucdes de TIC para atender as s
demandas administrativas e académicas.

8.4 Capacidade estimada de execuc¢ao de TIC

Para estimar a capacidade de execugdo total da TIC, ndo existindo uma métrica especifica,
pode-se utilizar dados historicos relativos ao volume de trabalho e caracteristicas da TIC dos
ultimos anos, levando em consideracao a configuracao da TIC em cada ano (quantidade e perfil das
pessoas e dos recursos financeiros e tecnoldgicos, quantidade e complexidade dos contratos
mantidos, processos implementados, ferramentas utilizadas, aplicativos desenvolvidos, indicadores
dos servigos, indicadores dos processos). A partir de andlise quantitativa e qualitativa das pessoas e
dos recursos disponiveis no periodo e dos resultados obtidos, busca-se estabelecer uma relagao entre
pessoas e recursos a serem disponibilizados e resultados esperados.

Os dados historicos referentes a capacidade de execugdo de projetos e processos
relativamente a area de TIC sdo:

* Contratos em execucao por ano(Fonte: COIN):

o 2019: 14; 2020: 10; 2021: 12 ¢ 2022: 17. Média: 13.

* Sistemas em desenvolvimento/sustentacdo por ano em média na Divisao de

Desenvolvimento de Software - DDS (Fonte: COIN):

Ano Pessoal Médio ao Ano Projetos Sustentados
2019 16 20
2020 19 32
2021 16 38
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* Planejamento de contratacdes e renovagoes de contrato por ano (Fonte: COIN):

o 2019:11;2020: 10; 2021: 08 € 2022: 12. Média: 10.

* Planejamentos gerenciais e prestagdo de contas por ano (PDTIC, PCA, Gestdao, Orgamento,

Agdo, PTD, PDA e PDI) (Fonte: COIN)::

o 2019:05;2020: 07;2021: 07 € 2022: 07. Média: 6.

* Atendimentos realizados por ano no CAC (Fonte: COIN):
© 2019:5.995;2020: 3.463; 2021: 3.400 e 2022: 4.258. Média: 4.276.
* (Catalogo de servigos e sistemas de informagao: 86 servigos cadastrados.
* Total de wusuarios docentes ¢ técnicos administrativos dos servicos de TI: 1.545
colaboradores (Fonte: UFGD em Numeros/PROGESP: 2021).
* Total de colaboradores da COIN por divisao (Fonte: COIN):

©  Coordenadoria: 01; DAU: 07; DDS: 14; DGPTI: 02 e DSSTI: 10. Total: 34.

Diante deste cenario, as necessidades levantadas e as prioridades de TI estabelecidas neste
documento, resultardo na defini¢do do cronograma de execucdo das agdes que viabilizardo o
monitoramento e a execugao dos objetivos deste PDTIC.

A UFGD trabalha com suporte de nivel tnico, ou seja, todo o atendimento realizado nos
servigos e sistemas disponibilizados sdo realizados pelo mesmo profissional. Resultando na
limitagdo da capacidade de atendimento de novas demandas e/ou iniciativas, sendo necessario que
estas tenham um processo definido e que sejam bem planejadas, a fim de minimizar o retrabalho.

A falta de contratacdo de colaboradores também € outro aspecto relevante que impacta
diretamente no aumento do tempo de entrega das demandas aos usudrios finais.

Até o presente momento, de acordo com a estrutura organizacional vigente, a COIN nao
dispdoe de autonomia or¢amentaria, administrativa e financeira. Portanto, todas as aquisi¢des de

bens e servi¢os de TIC estdo sendo realizadas pela administrag¢ao central.
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Analise de SWOT

A andlise SWOT ¢ uma ferramenta de gestdo muito utilizada e representa as iniciais das

palavras Strenghts (forcas), Weaknesses (fraquezas), Opportunities (oportunidades) e Threats

(ameacas).

No contexto do planejamento de TI, a ideia central da analise SWOT ¢ avaliar os pontos

fortes, os pontos fracos, as oportunidades e as ameacas da TI organizacional. A analise ¢ dividida

em duas partes: o ambiente externo a TI (oportunidades e ameagas) e o ambiente interno a TI

(pontos fortes e pontos fracos):

Pontos fortes - caracteristicas positivas internas que a TI pode explorar para atingir suas
metas. Referem-se as habilidades, capacidades e competéncias basicas da organizagdo que
atuam em conjunto para ajudar a alcancar suas metas e objetivos.

Pontos fracos - caracteristicas negativas internas que podem restringir o desempenho da TI.
Referem-se a auséncia de capacidades ou habilidades criticas. Sao, portanto, deficiéncias e
caracteristicas que devem ser superadas ou contornadas para que a TI possa alcancar o nivel
de desempenho desejado.

Oportunidades - caracteristicas do ambiente externo, ndo controldveis pela TI, com
potencial para ajudar a organizagdo a crescer e atingir ou exceder as metas planejadas.
Ameacas — caracteristicas do ambiente externo, ndo controlaveis pela TI, que podem

impedi-la de atingir as metas planejadas e comprometer o crescimento organizacional.

Quadro 3 - Analise SWOT

Ambiente Interno Ambiente Externo
Pontos Fortes Oportunidades

Apoio a TI por parte da alta Administragao. Politicas de TI definidas pela SGD/ME.
Facilidade de conseguir curso técnico da|Possibilidade de aumento do nosso link.
ESR/RNP para capacitacao de servidores. Apoio da RNP - Rede Nacional de Ensino e
Possibilidade de Expansao da Estrutura Fisica|Pesquisa.
(ampliagao da COIN). Transferéncia de tecnologia com outros 6rgaos e
Presenga de, pelo menos, um técnico em TI na | instituicdes federais.
maioria das unidades académicas. Ampliacdo dos cursos de graduacdo e pos-
Melhoria do planejamento com a elaboragdo do | graduagao.
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PDTIC e PCA.

Utilizagao de sistema para controle de chamados
- CAC.

Existéncia de Rede Metropolitana de fibra optica
propria.
Disponibilizagdao de
servidores e estagiarios.

e-mail oficial para

Estabelecimento de metas pelos diversos setores
da instituicao que dependem de servigos de T1.
Consultorias da Secretaria de Governanca
Digital (SGD) do Ministério da Economia (ME).
Troca de informagdes e conhecimento em boas
praticas de TI disponibilizadas através de foruns
de discussao.

Pontos Fracos

Ameacas

Inseguranca fisica do prédio da COIN/RTR
(datacenter).

Auséncia de espago fisico apropriado para
abrigar a redundancia do Datacenter.
Inadequacdo de sistemas para
dispositivos moveis.

Inexisténcia de manutengdo preventiva e
Insuficiéncia de manutencao corretiva.

Falta de or¢amento proprio para a COIN/RTR.
Auséncia de calenddrio institucional
atividades administrativas.

Auséncia de normatizacdo e desenho dos
processos organizacionais.
Falta de padronizacdo dos
administrativos.

Despropor¢ao negativa de recursos humanos na
area de TI em relagdo a demanda.

Auséncia de um canal unificado para receber as
demandas da comunidade.

Espaco fisico insuficiente.

Desconhecimento de parte da comunidade
académica em relacdo as atribuicdes e
responsabilidades da COIN.

Insuficiéncia de servidores com perfil especifico
para atuar na gestao e governanca de TI.
Auséncia de mecanismos de redundancia (para
datacenter, link internet, fibra metropolitana).
Processos incipientes de gestdo e governanca em
TIL.

Auséncia de link redundante de internet. Link de
internet doméstico para a Moradia Estudantil.

uso €m

de

procedimentos

Restri¢des or¢gamentarias.

Dificuldade de abertura de novas vagas para
aumento do quadro de pessoal.

Constantes interrupgdes no link de fibra optica
da RNP.

Falta de seguranga do local de armazenamento
dos dados da UFGD.

Dependéncia de terceiros para o bom andamento
da TIL.

Dificuldade de adequacdo dos artefatos da IN
01/2019 para contratagdo da solucdo de TI mais
apropriada.
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9. Inventario de necessidades

9.1 Plano de Levantamento de Necessidades

O plano de levantamento de necessidades foi realizado conforme o Guia do Processo de
Elabora¢ao de Plano Diretor de Tecnologia da Informacdo do SISP. O guia prevé os seguintes
levantamentos de necessidades:

* Avaliagdo da legislacdo vigente;

* Avaliagdo da organizacao da TIC;

* Avaliagdo do PDTIC anterior;

* Avaliagdo das estratégias das UFGD;

* Avaliagao das necessidades de informacgao;
* Avaliagdo de servigos de TIC;

¢ Necessidades de infraestrutura de TIC;

* Necessidades de servicos contratados;

* Necessidades de pessoal de TIC.

O levantamento foi realizado através de consulta publica a comunidade académica para

verificacdo das necessidades frente os objetivos estratégicos institucionais.

9.2 Critérios de Priorizacao

A priorizagdo das agdes serda realizada conforme os valores apresentados levando em
considera¢dao a Gravidade, Urgéncia e Tendéncia da Matriz (GUT). A priorizagdo sera de acordo
com a pontuacao final aplicada a cada necessidade levantada.

A Matriz GUT utilizara a seguinte pontuacdo para os valores de Gravidade, Urgéncia e

Tendéncia para cada necessidade levantada (Quadro 4):
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Quadro 4 - Matriz de pontos GUT

Valor Gravidade (G) Urgéncia (U) Tendéncia (T)
Impacta apenas em uma Com prazo legal para 2026 Nao interfere na prestacao do
1 . ou sem prazo legal nos anos .
unidade. . Servigo.
anteriores.
) Impacta em mais de uma Com prazo legal para 2025. Dificulta a prestagao do
unidade. Servigo.
Atrasa o cumprimento dos
3 Impacta nos processos de Com prazo legal para 2024 razos de prestagdo dos
negocios da UFGD. p galp ' P prestag
Servigos.
4 Impacta a n?gtrlz Com prazo legal para 2023. Intenompe~su06551vamente a
orcamentaria. prestagdo do servigo.
5 Proveniente de legislagao ou Com prazo legal imediato, Impede a prestagdo do
norma. Servigo.

9.3 Necessidades Identificadas e Priorizadas

O levantamento de necessidades foi realizada no periodo de dezembro/2022 a janeiro/2023
com as unidades académicas e administrativas da UFGD ao qual foram enviadas 681 respostas, das
quais 297 necessidades foram aprovadas para incluir no PDTIC e as mesmas foram aprovadas pelo
Comité de Governanga Digital em 10/03/2023 conforme documento SIPAC 19 e 20 do processo
23005.033468/2022-50. Das necessidades aprovadas, foram definidas 56 a¢des que fardo parte do
Plano de Metas e Acoes.

As necessidades foram alinhadas aos objetivos estratégicos do Plano Diretor Institucional e
aos objetivos estratégicos da TIC. Para o levantamento das necessidades foi levado em consideragao
a legislagdo vigente, organizacdao da TIC, avaliagdo do PDTIC anterior, estratégias da UFGD,
necessidades de informagao, servigos de TIC, infraestrutura de TIC, servigos contratados e pessoal
de TIC.

A priorizagdo das necessidades foi realizada conforme os critérios da matriz GUT para

Gravidade, Urgéncia e Tendéncia definidas na se¢do anterior deste planejamento.

Pagina 26 de 43

FUNDAGAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS
Unidade 1 - Rua Jodo Rosa Goées, 1761 | 79825-070 | Dourados - MS | Tel.: (67) 3410-2711 | www.ufgd.edu.br | ufgd@ufgd.edu.br




MINISTERIO DA EDUCACAO
FUNDACAO UNIVERSIDADE FEDERAL DA GRANDE DOURADOS

Universidade

Federal
b da Grande
Dourados

Quadro S - Necessidades identificadas, agrupadas e priorizadas

OE1 - Garantir implantacio e melhorias na governanca de TIC.

ID Necessidades G U|T GUT
01 |Atualizar processos de planejamento e contratagoes de TIC. 315/3] 45
02 |Atualizar planejamentos estratégicos de TIC. 21313 18
03 |Implantar o Plano de Gestao de Pessoas. 31113 9
04 |Implantar o processo de desenvolvimento de software. 3/1{3] 9
05 |Implantar o portfélio de projetos de TIC. 3|11} 3
06 |Implantar o catadlogo de servigos e sistemas de informacao. 2011 2
07 |Elaborar o regimento interno da COIN. 1111 1
ON?2 - Desenvolver e manter as solu¢oes de software de TIC atualizadas..
ID Necessidades G U|TGUT
08 |Integrar o acervo digital aos sistemas académicos da graduagdo e pos-graduagao| 5 |5 |5 | 125
09 |Implementar melhorias no sistema do Centro de Selegao. 4155|100
10 |Concluir o desenvolvimento do sistema de diploma digital da graduacgao. 5/5/3] 75
11  |Migrar as informagdes de patrimonio e almoxarifado para o SIADS. 50513 75
12 |Aprimorar o sistema de gestdo académico da pos-graduacao (SCPQG). 5/5/3] 75
13 |Aprimorar o sistema de gestdo académico da graduagdo (SIGECAD). 50513 75
Concluir implementacdo da curricularizagdo da extensdo nos sistemas
14 . 51512 50
académicos.
15 |Concluir o desenvolvimento do sistema de registro de diploma (DIRD). 51512 50
16 |Desenvolver sistema de criacdo e revogacao de acesso. 3143 36
17 |Implementar melhorias no SIGEPAE. 3143 36
18 Concluir migracdo da infraestrutura de aplicagdes para deploy em containers 31313] 27
em cluster Kubernets.
19 |Implementar Obter diploma ou 2? via de diploma de graduagao (PTD). 5/5/1] 25
20 |Implementar Obter diploma ou 2 via de diploma de pds-graduagao (PTD). 5141 20
21 Implementar sistema de emissdo de certificado de participagdo em curso ou 5141 20
evento de extensdo (PTD).
22 |Implementar sistema de matricula em agdes de extensao (PTD). 5141 20
23 |Implementar sistema de matricula em curso de graduagao (PTD). 5141 20
24 |\Implementar sistema de matricula em curso de pés-graduagao (PTD). 41| 20
25 Implementar sistema de registro de diplomas de faculdades, centros s 41 20
universitarios e universidades privadas (PTD).
26 |Concluir o desenvolvimento do novo sistema de bolsas (SIAB). 4113] 12
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27 |Concluir o desenvolvimento do novo sistema de projetos. 411]3] 12
28 |Implementar melhorias no SIPAC. 31113 9
29 |Implantar sistema de gerenciamento de demandas de comunicagao. 21113 6
30 |Integrar o Moodle ao SIGECAD-Professor. 21113 6
31 Integrar as informagdes dos sistemas académicos e administrativos ao UFGD 212 4
em Numeros.
32 |Implementar melhorias no sistema de avaliacdo de desempenho funcional. 317171 3
33 |Implementar melhorias nos sistemas de gestao de pessoas. 1113 3
34 |Integrar os sistemas institucionais aos sistemas estruturantes. 1/1]1
OES3 - Atualizar o parque tecnologico.
ID Necessidades G U T GUT
35 |Expandir cobertura do monitoramento por CFTV. 3/15/5] 75
36 |Expandir a rede cabeada da UFGD. 21113 6
37 |Expandir o acesso a rede wifi da UFGD. 2112 4
OE4 - Capacitar equipe de TIC.
ID Necessidades G U|T GUT
18 Incentivar a capacitagdo em agdes de desenvolvimento em TIC para os 1113 9
servidores.
OES - Implantar sistemas de suporte a decisio.

ID Necessidades G U|TGUT
39 |Incentivar agdes na implantagdo de sistemas de tomada de decisao. 41113 12

OEOG6 - Prover solucoes de seguranc¢a da informacio.

ID Necessidades

40 |Implantar o centro de operacdes de seguranca.

41 |Implantar o plano de gestdo de riscos de seguranca da informacao.

42  |Implantar o plano de gestdo de riscos de TIC.

43 | Mapear ativos com confiabilidade comprometida.

44  Implantar o gerenciamento de mudangas.

45 |Implantar o plano de gestdo de ativos.

NN N |W L v wn @)
HHHHMMMG
=W W[ W W || -
<
W

46 |Disponibilizar acesso a emissao do ICPEdu na UFGD.

OE7 - Contratacoes de TIC.

ID Necessidades G U T GUT
47 |Contratar servigo de extensdo de garantia para storage e biblioteca de fitas. 41514 80
48 |Contratar servigo de manutengdo preventiva e corretiva de fibra Optica. 414]15| 80
49 |Adquirir nova controladora wifi. 3/5/4 60
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50 |Contratar servi¢o de licenciamento de software. 51313 45
51 |Contratar servigo para digitalizagdo do acervo académico. 513/3] 45
52 |Adquirir switch’s de borda e de distribuicao. 3/5/3] 45
53 |Contratar servico de certificado digital. 31215 30
54 Adquirir computadores e notebooks de perfil administrativo, intermediario e 31303 27
avangado.
55 |Contratar servi¢os de suporte e manutencao de sistemas de informagao. 31212 12
56 |Contratar solucoes de TIC de uso comum. 3/1{3] 9

10. Plano de metas e acoes

As metas e acgdes planejadas para realizagdo estdo listadas no Anexo I do PDTIC

obedecendo as prioridades definidas na se¢do anterior.

11. Plano de gestiao de pessoas

Um dos pilares do plano de gestdo de pessoas ¢ a manutencdo e motivagdo da equipe de
TIC. Para tanto, ¢ necessario garantir um ambiente favoravel ao desenvolvimento de suas atividades
com a disponibilidade de equipamentos mais robustos para as ferramentas de desenvolvimento e
analise de dados utilizados.

Outro ponto importante, principalmente devido as constantes atualizacdes de legislagdo e
tecnologias, ¢ a manutencao de pessoal capacitado em sua area de atuacdo. Assim, recomenda-se as
seguintes tematicas a serem supridas para a area de TIC: Contratacdo e gestdo de contratos,
Governanca e gestdo de servicos de TIC, Desenvolvimento e manutengdo de Software,
Administragdo de Sistemas de Banco de Dados, Gerenciamento de Seguranca Cibernética,
Gerenciamento de Redes de Computadores, Gerenciamento de Operagdes de Datacenter, Suporte
técnico e manutencdo de ativos de TIC, Gerenciamento de projetos e servigos, Planejamento de

contratacdo de TIC, Business Inteligence, Ciéncia de dados e/ou Inteligéncia Artificial.
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Tabela 1- Perfil académico da forca de trabalho por setor da COIN

Escolaridade Setor Total | %
Coordenadoria | DDS | DGPTI | DSSTI | DAU
Nivel superior 0 03 0 02 0 05 15
Pos-graduacao 01 09 01 06 02 19 55
Mestrado 02 01 01 01 05 15
Doutorado 0 0 0 0
Outros 01 04 05 15
Total 01 14 02 10 07 34 100
Fonte: COIN (01/02/2023).
Tabela 2- Perfil por vinculo da for¢a de trabalho por setor da COIN
Vinculo Setor Total | %
Coordenadoria| DDS | DGPTI| DSSTI| DAU
Efetivos 01 14 02 09 04 30 88
Estagiarios/temporarios 01 02 03 09
Contratados celetistas 0 01 01 03
Total 01 14 02 10 07 34 100

Fonte: COIN (01/02/2023).

A constante atualizagdo das tecnologias digitais e o aumento da necessidade de sistemas

informatizados e automatizados, geram grande demanda para a area de TIC da universidade.

O dimensionamento do pessoal de TI, pode ser realizado utilizando duas metodologias,

sendo o Método de Dimensionamento do Quadro de Pessoal de TIC do SISP - MQP SISP ou IT

Key Metrics Data 2020: Industry Measures — Education Analysis. O método do SISP utiliza como

base os projetos executados e os processos mapeados de andlise de nivel tatico ou estratégico, sem

considerar o operacional, e o de Gartner (2020) define que a area de TI deve ter entre 5% e 7% de

cargos de TI em relagdo ao total de servidores da universidade. Considerando a complexidade dos

processos € o escopo da analise, a metodologia do SISP ¢ inviavel na UFGD, desta forma sera

calculado o dimensionamento conforme Gartner (2020).
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No Relatorio de Indicadores da PROGESP — UFGD - 2021 (PROGESP, 2021), a

universidade contava com 1.199 servidores, desta forma a universidade deveria ter em cargos de TI

o total de 60 servidores, que seria o minimo indicado por Gartner (2020) conforme abaixo.

Servidores 2021 g::g:rel:l(lg 3;1 (;)) Defasagem
Docente - Efetivo 590
Docente - Substituto 36
Docente - Temporario 0
Docente - Visitante 0 60 26
Docente Visitante - PVNS/CAPES 0
Téc. Adm. 573
Total Geral 1.199

Fonte: UFGD em Numeros - PROGESP/2021, pesquisado em 01/02/2023.

Em levantamento da situacdo dos projetos e atendimentos realizados pela COIN, foram

levantados as seguintes problematicas, como forma de apresentar e quantificar uma proposta de

incremento no quantitativo da for¢a de trabalho de TI, sendo:

1.

Atualmente a quantidade de projetos desenvolvimento e manutencdo de software em
execucao estd muito além da capacidade de atendimento, sendo o total de 54 sistemas de
informacao em uso e um total de 19 projetos de desenvolvimento e manutengdo em fila ou
em desenvolvimento. Neste contexto restam apenas duas situagdes: incrementar o quadro de
pessoal de TIC no desenvolvimento para assim iniciar mais projetos em paralelo ou priorizar
a demanda deixando outros projetos em fila de espera.

Atendimentos realizados pela COIN nas ocorréncias de férias, licengas e afastamentos de
colaboradores das pro-reitorias e 6rgaos administrativos.

Atendimentos realizados pela COIN nas ocorréncias de férias, licencas e afastamentos de
Técnico de Laboratério/TI das faculdades.

Atendimentos realizados pela COIN de académicos na auséncia de contra-turno do Técnico
de Laboratorio/TI das faculdades.

Que o atendimento ao usudrio seja estendido até as 19h na Unidade 1 e até as 22h na
Unidade 2, com a presenca de colaboradores em cargo efetivo, composto por um

colaborador de cada divisdo: DSSTI e DDS.
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6. Implantagdo de novos servicos de TI, como: Desenvolvimento Mobile, DevOPs
(Development and Operations), Business Inteligence, Ciéncia de Dados, Inteligéncia
Artificial, etc.

7. Servigos com poucos colaboradores atuando devido serem areas de conhecimento muito
especificas, como firewall (2), virtualizagdo de servidores (1), redes de computadores
(fisica e wi-f1) (3), mas que em situagao de férias, afastamentos e atestados os servigos ficam

comprometidos.

Para a resolugdo dessas problematicas e implantagdo de novos servigos, além da manutengao
dos servicos ja existentes, seriam necessarios o quantitativo minimo de mais 27 colaboradores. A
readequagdo da forga de trabalho com o incremento destes colaboradores ndo cobrira a defasagem
apresentada, mas permitira a UFGD ganho no desenvolvimento tecnoldgico e assim permitir
avangar em seu processo de transformacgao digital.

Além a readequagdo da forca de trabalho da area de TI, deve ser levado em consideracao
que grande parte das Instituicdes Federais de Ensino Superior — IFES, ndo investem em concurso
para o cargo de Técnico de Laboratorio/TI, considerando que o Técnico de TI pode realizar as
mesmas atividades, além de realizar o atendimento a area administrativa das unidades académicas.
Em levantamento realizado a média de Técnico de Laboratorio/TI por universidade ¢ de 6,43%,
enquanto a UFGD esta com 46% de sua forga de trabalho em TI alocado neste cargo (Levantamento
realizado em 09/2022).

Cabe destacar a necessidade de adequagdo aos concursos da carreira de TI, que devera ser
alterada a abordagem quanto ao conteudo a ser exigido nos mesmos, considerando a necessidade de
especializar as vagas disponibilizadas de forma a atender as necessidades da UFGD. Desta forma as
vagas deverdo ser especializadas partindo do principio da necessidade de atender aos servigos de
Governanca de TI, Desenvolvimento e sustentagdo de software, Infraestrutura e Atendimento ao
Usuario. Os processos seletivos deveriam deixar de exigir contetidos genéricos inerentes a qualquer
cargo de TI (conforme o PCCTAE), mais especificamente, especializado conforme os servigos

anteriormente destacados.
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Outro ponto a ser observado ¢ relativo a novos servigos emergentes no mundo da TI e que
atualmente nao sao ofertados pela COIN. Vale o destaque a quatro servigos: DevOps (Development
and Operations), Desenvolvimento Mobile, Business Intelligence (BI) + Ciéncia de Dados e

Garantia de Qualidade (Quality Assurance — QA).
12. Plano or¢amentario

O Plano Or¢amentério tem por finalidade definir a previsao de gastos a serem realizados
para a execucao do Plano de Metas e Ag¢des do PDTIC. Os custos orcamentarios deverao ser
definidos anualmente, considerando o tipo de despesa entre custeio e investimento.

O planejamento das contratagdes foi regulamentado pelo Decreto n® 10.947 de 25/01/2022,
ao qual dispde sobre o Plano de Contratagdes Anual (PCA) e instituir o Sistema de Planejamento e
Gerenciamento de Contratacoes (PGC) no ambito da administragdo publica federal direta,
autarquica e fundacional.

Conforme a elaboragdo do Plano de Contratagdo Anual, o plano or¢amentario sera elaborado
anualmente para que ndo haja duplicidade do planejamento de contratacao, or¢amentario € o PCA.
Assim, este planejamento serd realizado no sistema de Planejamento e Gerenciamento das

Contratagdes, conforme cronograma definido no art. 10° do Decreto n°® 10.947.

13.  Plano de gerenciamento de riscos

O plano de gerenciamento de riscos, tem por finalidade mapear, registrar, comunicar e tratar

os riscos identificados durante o planejamento, devendo:
e Identificar e analisar os riscos;
* Auvaliar e tratar os riscos conforme o apetite’ a riscos da UFGD; e

* Registrar e acompanhar o tratamento dos riscos identificados.

2 Nivel aceitavel de tratamento ao risco mapeado, conforme Manual de Gestdo de Riscos do TCU, 2020.
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Para definicdo das prioridades de intervencdo nos riscos apresentados, pardmetros escalares
podem ser utilizados para representar os valores de Probabilidade e Impacto que, apds a
multiplicagdo, resultardo nos niveis de risco, que direcionardo as agdes relacionadas aos riscos

durante as fases de contratagao (planejamento, selecao de fornecedor e gestao do contrato).

Quadro 6 - Escala de classificaciio de probabilidade e impacto - Manual de Gestiao de Riscos do TCU.

Valor Probabilidade Impacto
Raro: acontece apenas em situagdes Muito baixo: compromete minimamente o
1 excepcionais. Nao ha historico conhecido do | atingimento do objetivo; para fins praticos,
evento ou nao ha indicios que sinalizem sua | ndo altera o alcance do objetivo/resultado.
ocorréncia.

Baixo: compromete em alguma medida o
alcance do objetivo, mas ndo impede o
alcance da maior parte do
objetivo/resultado.

Pouco provavel: o historico conhecido aponta
2 para baixa frequéncia de ocorréncia no prazo
associado ao objetivo.

Provavel: repete-se com frequéncia razoavel
3 no prazo associado ao objetivo ou hé indicios
que possa ocorrer nesse horizonte.

Médio: compromete razoavelmente o
alcance do objetivo/resultado.

Muito provavel: repete-se com elevada

4 frequéncia no prazo associado ao objetivo ou Alto: compromete a maior parte do
ha muitos indicios que ocorrera nesse atingimento do objetivo/resultado.
horizonte.
. A Muito alto: compromete totalmente ou
5 Praticamente certo: ocorréncia quase

quase totalmente o atingimento do

arantida no prazo associado ao objetivo. ..
g praz JeV objetivo/resultado.

O Quadro a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a

definicao dos critérios de classificagdo do nivel de risco.
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Quadro 7 - Escala de classificacio de nivel dos riscos - Manual de Gestao de Riscos do TCU.

Muito alto 15
° Alto 10
Q
S Médio
g

Baixo

Raro

Considerando os critérios apresentados, foram mapeados os seguintes riscos:

B

19
14

Pouco
provavel

Probabilidade

18
13
8

Provavel

Quadro 8 - Riscos mapeados.

17
12
7

Muito
provavel

16
11

Praticamente
certo

Risco Mapeado Probabilidade Impacto Nivel | Tratamento
Indisponibilidade de acesso aos| Pouco provavel Baixa Transferic
servigos da UFGD na Internet. (2) (2)

Indisponibilidade  financeira  para| Muito Provavel | Muito Alto o
~ ~ Mitigar
execucao das agoes. 4) (%)
Falta de energia no Data Center. R(allr)o Mul‘é))Alto Mitigar
Rotatividade de recursos humanos. Pouco (l;r)ovavel Mg;la Mitigar
Pouco Provavel | Muito Alto Médio "
Problemas no Backup. Mitigar
P 2) 5) (10) §
Alteracao nas prioridades| Pouco Provavel | Muito Alto | Médio Mitiear
institucionais. ) (5) (10) &
Numero de servidores técnicos Provavel Média Meédio Mitiar
administrativos inadequados. 3) 3) 9) &
Configuracao inadequada de Provavel Muito Baixo .
e Evitar
computadores institucionais na rede. 3) (1)
Software ndo homologados. Pouco Provavel | Muito Baixo Evitar
) (1)
Vazamentos de informagdes Raro Alto Mitigar
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Risco Mapeado Probabilidade Impacto Nivel | Tratamento
consideradas sigilosas pela institui¢@o. (1) 4)
Incidentes de seguranga da informacao. Muito (l})ovavel Mulzg)AltO Mitigar
Praticamente Alto
Alteracdes na legislacdo vigente. Certo @) Mitigar
)

14. Plano de monitoramento do PDTIC

O monitoramento do PDTIC tem por finalidade acompanhar a execu¢do das metas e a¢des
de forma a validar e corrigir possiveis distor¢des em sua execucao. Este monitoramento sera
realizado considerando os indicadores definidos no Plano de Metas e Acoes e seus resultados dentro
do planejado. O monitoramento serd utilizado para apoiar as tomadas de decisdes e as analises
poderao ser realizadas através de painéis disponiveis em:
https://portal.ufgd.edu.br/coordenadoria/coin/links.

A prestagdo de contas da execucdo serd realizada anualmente em relatorio elaborado pela
COIN, a ser aprovado pelo Comité Governanca Digital (CGD) da UFGD. Ja as revisdes do PDTIC
serdo efetuadas anualmente para que o plano continue a atender as necessidades da UFGD, em sua
revisao ¢ indispensavel a participacdo da COIN. Estes ajustes sdo fundamentais para alinhar novas

prioridades da UFGD aos planejamentos estratégicos.

15. Fatores criticos de sucesso

Os fatores criticos de sucesso sdo requisitos necessarios para que os itens planejados no
PDTIC sejam efetivamente executados e dentro do cronograma. A auséncia, mesmo que parcial, de
algum dos requisitos podem ocasionar em falhas na execu¢dao do PDTIC, prejudicando as demandas

da UFGD e o alcance dos seus objetivos estratégicos.
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Foram definidos os seguintes fatores criticos necessarios para execu¢ao do PDTIC:

* Apoio e financiamento da alta gestao as agdes planejadas;

* Disponibilidade orgamentaria;

* (Capacitagdo continua da forca de trabalho;

* Comunicacao efetiva entre as areas demandantes das a¢des e a COIN;

* Investimento continuo em novas contratacdes nas carreiras de TIC frente aos novos desafios

tecnologicos.

16. Consideracoes Finais

O Plano Diretor de TIC ¢ um documento estratégico e neste contexto a Coordenadoria de
Desenvolvimento de TI tem papel importante no desenvolvimento institucional e em sua
transformagao digital. As tecnologias digitais tém por finalidade melhorar o acesso as informagdes e
na gestdo institucional, e por consequéncia dar sustentabilidade financeira aos servigos prestados
pela UFGD.

Neste planejamento foram apresentados os resultados do PDTIC anterior, as necessidades
levantadas, quantidade de servidores de TIC, os servicos e sistemas de informagao desenvolvidos.
Todas as informagdes tém por objetivo gerar a matriz de riscos, o plano de metas e a¢cdes que guiarad
as agoes de TIC durante os anos de 2023 a 2026.
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17. Anexos

I - Plano Detalhado de Metas

As metas definidas neste PDTIC foram definidas considerando as necessidades levantadas e o seu alinhamento aos objetivos estratégicos realizados nas
secoes 08 e 09. Os valores das metas estipuladas levam em consideracdo a capacidade de execu¢do da COIN para cada ano da execugdo deste plano, conforme o

Quadro 9.

Quadro 9 - Objetivos, indicadores e metas do PDTIC.

Metas
OE| Objetivos das Necessidades ID Indicador Método de calculo
Meta 2023 | 2024 | 2025 | 2026
Garantir implantagdo e melhorias Aumentar o fndice de Governanca de TIC | (Total de documentos elaborados/Total de o o o o
1 na governanca de TIC. ML IGG/TCU para o nivel intermediario. documentos necessarios)*100 35% | 60% | 80% | 100%
Desenvolver e manter as solucoes . . . Total de sistemas
2 de software de TIC atualizadas. M2 Sistemas desenvolvidos/atualizados. desenvolvidos/atualizados. 4 4 4 4
M3 Percentual de renovacao do parque de | (Total de computadores a'dqumdos/Total 25% | 30% | 40% | 50%
computadores. de computadores ativos)*100

(Total de Prédios atendidos / Total de

(o) (0] (o) o)
Prédios Elegiveis a Cobertura)*100 90% | 93% | 96% | 100%

3 | Atualizar o parque tecnolégico. | M4 Percentual da expansao da rede wi-fi.

Percentual de expansdo do (Total de Prédios atendidos / Total de o o o o
M> videomonitoramento. Prédios Elegiveis a Cobertura)*100 20% | 55% | 60% | 65%
4 Capacitar equipe de TIC. M6 Colaboradores capacitados. Total de colaboradores capacitados. 20 20 20 20
Implantar sistemas de suporte a Solucdes de suporte a decisao Total de solugoes de suporte a decisao
5 .~ M7 . . 1 1 1 1
decisao. implantados. implantados.
6 Prover solggoes de seguranca da M8 Solucdes de seguranca da informagio Total.de soluch)es' de seguranca da ) 9 ’ 1
informacgao. informacao implantada.
7 Contratagoes de TIC. M9 | Percentual das contratagoes realizadas (Total das contratacdes realizadas/Total de 100% | 100% | 100% | 100%

contratacOes planejadas)*100




II - Plano Detalhado de A¢oes

O Plano de Agdes tem por finalidade organizar a execucdo das agdes conforme as priorizagcdes realizadas e a capacidade de execug¢do da COIN,

considerando o objetivo estratégico, a necessidade, responsavel e o cronograma de sua execugao conforme o Quadro 10.

Quadro 10 - Objetivos, necessidade, responsaveis e prazos.

Objetivo Necessidade Responsével 2023 2024|2025 2026
Estratégico

NOI - Atualizar processos de planejamento e contratagdes de TIC. COIN X X

NO2 - Atualizar planejamentos estratégicos de TIC. COIN X X X X

NO3 - Implantar o Plano de Gestao de Pessoas. COIN X

OE1 NO04 - Implantar o processo de desenvolvimento de software. Divisao de Desenvolvimento X X

de Software

NO5 - Implantar o portfélio de projetos de TIC. COIN X

NO6 - Implantar o catalogo de servigos e sistemas de informagao. COIN X

NO7 - Elaborar o regimento interno da COIN. COIN X

OE2 NOS8 - Integrar o acervo digital aos sistemas académicos da graduacdo e pos-graduacao Divisao de Desenvolvimento X X
de Software
. ) . Divisao de Desenvolvimento

NO9 - Implementar melhorias no sistema do Centro de Selegao. X
de Software

N10 - Concluir o desenvolvimento do sistema de diploma digital da graduagao. Divisao de Desenvolvimento X
de Software

. . . A . Divisao de Desenvolvimento

N11 - Migrar as informagdes de patrimonio e almoxarifado para o SIADS. X
de Software

N12 - Aprimorar o sistema de gestdo académico da pés-graduagao (SCPG). Divisao de Desenvolvimento | X

de Software




N13 - Aprimorar o sistema de gestdo académico da graduagao (SIGECAD).

Divisdo de Desenvolvimento
de Software

N14 - Concluir implementagao da curricularizagao da extensao nos sistemas académicos.

Divisao de Desenvolvimento
de Software

N15 - Concluir o desenvolvimento do sistema de registro de diploma (DIRD).

Divisao de Desenvolvimento
de Software

N16 - Desenvolver sistema de criacdo e revogacao de acesso.

Divisdo de Desenvolvimento
de Software

N17 - Implementar melhorias no SIGEPAE.

Divisao de Desenvolvimento
de Software

N18 - Concluir migracao da infraestrutura de aplicagdes para deploy em containers em
cluster Kubernets.

Divisdo de Desenvolvimento
de Software

N19 - Implementar Obter diploma ou 2* via de diploma de graduacdo (PTD).

Divisao de Desenvolvimento
de Software

N20 - Implementar Obter diploma ou 2* via de diploma de pds-graduacao (PTD).

Divisao de Desenvolvimento
de Software

N21 - Implementar sistema de emissao de certificado de participagdo em curso ou evento
de extensao (PTD).

Divisdo de Desenvolvimento
de Software

N22 - Implementar sistema de matricula em acdes de extensao (PTD).

Divisao de Desenvolvimento
de Software

N23 - Implementar sistema de matricula em curso de graduagao (PTD).

Divisao de Desenvolvimento
de Software

N24 - Implementar sistema de matricula em curso de pds-graduagdo (PTD).

Divisdo de Desenvolvimento
de Software

N25 - Implementar sistema de registro de diplomas de faculdades, centros universitarios e
universidades privadas (PTD).

Divisdo de Desenvolvimento
de Software

N26 - Concluir o desenvolvimento do novo sistema de bolsas (SIAB).

Divisao de Desenvolvimento
de Software




Divisdo de Desenvolvimento

N27 - Concluir o desenvolvimento do novo sistema de projetos. X X X
de Software
N28 - Implementar melhorias no SIPAC. Divisao de Desenvolvimento X X
de Software
. . D Divisao de Desenvolvimento
N29 - Implantar sistema de gerenciamento de demandas de comunicagao. X
de Software
Divisdo de Desenvolvimento
N30 - Integrar o Moodle ao SIGECAD-Professor. X X X
de Software
N31 - Integrar as informacdes dos sistemas académicos e administrativos ao UFGD em | Divisdo de Desenvolvimento X
Numeros. de Software
N32 - Implementar melhorias no sistema de avaliacdo de desempenho funcional. Divisao de Desenvolvimento X X
de Software
N33 - Implementar melhorias nos sistemas de gestdo de pessoas. Divisdo de Desenvolvimento X X
de Software
N34 - Integrar os sistemas institucionais aos sistemas estruturantes. Divisao de Desenvolvimento X
de Software
N35 - Expandir cobertura do monitoramento por CFTV. Divisao de Servigos e X | X | X | X
Seguranca de T.I
OE3 N36 - Expandir a rede cabeada da UFGD. Divisao de Servigos e X | X | X | X
Seguranga de T.I
N37 - Expandir o acesso a rede wifi da UFGD. Divisao de Servicos e X X X X
Seguranca de T.I
OE4 N38 - Incentivar a capacitacdo em agdes de desenvolvimento em TIC para os servidores. COIN X X X X
OES5 N39 - Incentivar agdes na implantacdo de sistemas de tomada de decisao. COIN X X X X
OE6 ~ Divisao de Servigos e
N40 - Implantar o centro de operagdes de seguranca. Seguranca de T.I X X
N41 - Implantar o plano de gestao de riscos de seguranca da informacao. Divisdo de Servicos e X | X

Seguranca de T.I




N42 - Implantar o plano de gestdo de riscos de TIC.

Divisao de Servigos e
Seguranca de T.I

N43 - Mapear ativos com confiabilidade comprometida.

Divisao de Servigos e
Seguranca de T.1

N44 - Implantar o gerenciamento de mudangas.

Divisao de Servigos e
Seguranca de T.1

N45 - Implantar o plano de gestdo de ativos.

Divisao de Servigos ¢
Seguranca de T.I

N46 - Disponibilizar acesso a emissdao do ICPEdu na UFGD.

Divisao de Servigos ¢
Seguranca de T.I

OE7

N47 - Contratar servigo de extensdo de garantia para storage ¢ biblioteca de fitas.

Divisao de Servigos e
Seguranca de T.I

N48 - Contratar servigo de manutencao preventiva e corretiva de fibra dptica.

Divisao de Servigos ¢
Seguranca de T.I

N49 - Adquirir nova controladora wifi.

Divisao de Servigos e
Seguranca de T.I

N50 - Contratar servigo de licenciamento de software.

Divisdo de Atendimento ao
Usuario

N51 - Contratar servigo para digitalizacdo do acervo académico.

Divisdo de Atendimento ao
Usuario

N52 - Adquirir switches de borda e de distribuigao.

Divisao de Servigos e
Seguranca de T.1

N53 - Contratar servigo de certificado digital.

COIN

N54 - Adquirir computadores e notebooks de perfil administrativo, intermediario e

avancado.

Divisdo de Atendimento ao
Usuario

NS55 - Contratar servigos de suporte e manutengdo de sistemas de informagao.

Divisdo de Atendimento ao
Usuario

N56 - Contratar solucoes de TIC de uso comum.

Divisdo de Atendimento ao




Usuario
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